Installation eines CA-Zertifikat auf einem Mac

Installationsanleitung fir das
Installieren des , network-defense CA-
Certificate” auf einen Mac
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Installation eines CA-Zertifikat auf einem Mac

Zuerst 0ffnen Sie in Safari die Webseite http://pki.network-defense.net.

pki.network-defense.net

network -

network-defense CA-Certificate in DER-format: ~ network-defense.der SHAL1 fingerprint: 07:17:90:3E:11:65:71:F2:98:2A:24:48:7F:98:EB:87:C4:70:D2:BB
network-defense CA-Certificate in PEM-format: ~ network-defense-2014.crt SHAL1 fingerprint: 07:17:90:3E:11:65:71:F2:98:2A:24:48:7F:98:EB:87:C4:70:D2:BB
network-defense Certificate Revocation List (CRL): network-defense-crl.pem

Installationsanleitung fiir Windows: network-defense-CA-Installation-HOWTO.pdf

Installationsanleitung fiir Mac: network-defense-CA-Installation-HOWTO-Mac.pdf

Danach klicken Sie auf den Link ,,network-defense-2014.crt“ bei ,network-defense CA-
Certificate in PEM-format:*.

Die Datei wird in den Download-Ordner gespeichert. Klicken Sie auf das ,,Finder* Icon.
Oben in der Meniileiste klicken Sie auf ,,Gehe zu* und auf ,,Downloads*.

Downloads
L = @
Favoriten
@ AirDrop
ﬁj ELIE
& iCloud Drive network-

defense-2014.crt
I Semester_5

" Dokumente

o Downloads

() Schreibtisch
:/'-\-; Programme
@ Bilder

Orte
© Entfernte C...
freenas01

—
€0 Netzwerk

In diesem Ordner befindet sich die Datei ,,network-defense-2014.crt. Klicken Sie jetzt mit
der rechten Maustaste auf diese Datei und wihlen Sie ,,0ffnen mit“.
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Offnen
Offnen mit

In den Papierkorb legen

Informationen

Umbenennen

«network-defense-2014.crt” komprimieren
Duplizieren

Alias erzeugen

Ubersicht von ,network-defense-2014.crt"
Teilen

Schnellaktionen

.network-defense-2014.crt” kopieren
Importieren von iPhone oder iPad

Gruppen verwenden

Sortieren nach

Auswahl aufrdumen
Darstellungsoptionen einblenden

# Schllsselbundverwaltung (Standard)

Tags ...
App Store ...

[ WGl ZCI D Anderem Programm ...

In Windows 6ffnen

In diesem Untermenti klicken Sie auf ,,Schliisselbundverwaltung*.
Es 6ffnet sich das Fenster ,,Zertifikate hinzufiigen®.

Zertifikate hinzufligen

= Mochtest du die Zertifikate d"er Datei ,,ne‘tworl.(.-
o defense-2014.crt” zum Schliisselbund hinzufiigen?

Neue Root-Zertifikate sollten zum Schliisselbund ,Anmeldung” des
aktuellen Benutzers hinzugefiigt werden oder zum Schliisselbund
,System”, falls sie von allen Benutzern dieses Computers genutzt
werden sollen.

Schliisselbund: = Anmeldung

Zertifikate anzeigen Abbrechen Hinzuflgen

Hier miissen Sie jetzt auswéhlen, in welchem Schliisselbund das Zertifikat installiert werden
soll. Wihlen Sie ,,Anmeldung* aus, wenn das Zertifikat nur fiir den gerade angemeldeten
Benutzer installiert werden soll. Wéhlen Sie ,,System*, wenn das Zertifikat fiir alle Benutzer
des Mac’s installiert werden soll. Klicken Sie im Anschluss auf ,,Hinzufiigen*.
Gegebenenfalls werden Sie aufgefordert, Thren Benutzernamen und Passwort einzugeben. Bei
Modellen mit Touch ID kann die Authentifizierung mit Touch ID durchgefiihrt werden.
Wurde das Zertifikat erfolgreich importiert, erscheint es in der Liste. Je nachdem ob Sie
»System* oder ,,Anmeldung® ausgewéahlt haben, miissen Sie in den Richtigen Schliisselbund
wechseln.
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network-defense CA 2014

Certificate

Root-Zertifizierungsinstanz

Ablaufdatum: Montag, 29. Janner 2029 um 10:14:13 Mitteleuropdische Normalzeit

@r Zertifikat

network-defense CA 2014
com.apple.systemdefault
com.apple.kerberos.kdc
Apple Worldwid...rtification A

com.apple.systemdefault
com.apple.kerberos.kdc

Kategorie
M Alle Objekte
/.. Passworter
. Sichere Notizen
B Meine Zertifikate
? Schliissel
B Zertifikate

9? com.apple.systemdefault
? com.apple.kerberos.kdc

Jetzt miissen Sie das Zertifikat {iberpriifen.

Art v
Zertifikat

Zertifikat

Zertifikat

Zertifikat

Zertifikat

Privater Schliissel
Privater Schliissel
Passwort des AirPo
Passwort des AirPor..
Passwort des AirPor..
Passwort des AirPor...
Passwort des AirPor..
Passwort des AirPor.
Passwort des AirPor...
Passwort des AirPor..
Passwort des AirPor..
Passwort des AirPor..
Passwort des AirPor...
Passwort des AirPor
Passwort des AirPor..
Offentlicher Schliissel
Offentlicher Schliissel

Gedndert

Verfallt

20.02.2019, 19:48:28
29.01.2029, 10:14:13
17.08.2038, 21:29:06
17.08.2038, 21:29:07
07.02.2023, 22:48:47

29.08.2018, 14:59:13
12.10.2018, 13:38:38
23.11.2018, 14:40:08
16.11.2018, 10:52:09
14.01.2019, 20:20:17

21.09.2018, 09:40:52
28.08.2018, 13:47:39
31.12.2018, 18:34:09
03.10.2018, 19:15:23

31.08.2018, 15:58:04

Dazu klicken Sie mit der rechten Maustaste auf das Zertifikat und klicken auf Informationen.

Neue Zertifikatseinstellung ...

+network-defense CA 2014" kopieren
«network-defense CA 2014" I16schen

.network-defense CA 2014" exportieren ...

Informationen
.network-defense CA 2014" iiberpriifen ...

Es erscheinen alle Informationen zu diesem Zertifikat. Hier scrollen Sie jetzt ganz nach unten.
Dort befindet sich der SHA-1 Fingerprint. Dieser muss jetzt mit dem Fingerprint der Seite
http://pki.network-defense.net verglichen werden.

network-defense CA 2014

Ablaufdatum: Montag, 29. Janner 2029 um 10:14:13
Mitteleuropéische Normalzeit

@0
Vertrauen
Details

Name des Inhabers

Land
Bundesland
Firma

Organisationseinheit
Allgemeiner Name

Name des Ausstellers
Land

Bundesland

Firma
Organisationseinheit
Aligemeiner Name

Seriennummer
Version

05.02.2019

AT

Vienna

network-defense Horst Neumayer
CA

network-defense CA 2014

AT

Vienna

network-defense Horst Neumayer
CA

network-defense CA 2014

00 F1BO 10 E3 D9 OF E7 73
3

Erweiterung
Kritisch
Schliissel-ID

erung
LGUER]
URI

Erweiterung
Kritisch
Daten

Erweiterung

LGUER]
Methode #1
URI

ingerabdriicke
SHA-256

network-defense CA 2014

Schiisselkennung ( 2.5.29.35)
NEIN

BD B3 8F 27 42 EC E179 17 14 35 43 CE AF 9116 03 5B

8E 28

CRL-Verteilungspunkte ( 2.5.29.31)
NEIN

Netscape CA Widerrufungs-URL ( 2.16.840.1.113730.1.4 )
NEIN

Zugriff auf Informationen bei der Zertifizierungsinstanz
(1.3.6.1.6.6.711)
NEIN

OCSP-Protokoll (Online Certificate Status) ( 1.3.6.1.5.5.7.48.1)

DO 5F 47 73 DC 16 85 C8 57 2A 2C BD OF 47 D2 68 55 2D 82

0717 90 3E 1165 71 F2 98 2A 24 48 7F 98 EB 87 C4 70
D2BB
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network-defense CA-Certificate in DER-format:
network-defense CA-Certificate in PEM-format:
network-defense Certificate Revocation List (CRL): network-defense-crl.pem
Installationsanleitung fiir Windows:
Installationsanleitung fiir Mac:

Installation eines CA-Zertifikat auf einem Mac

network-defense.der SHAL
network-defense-2014 crt

network-defense-!

pki.network-defense.net

OO TTOSTT T T2 U8 2K 28 8 198

SHAL1 fingerprint: 07:17:90:3E:11:65:71:F2:98:2A:24:48:7F:98:EB:87:C4:70:D2:BB >

3
Q

BB
bty

network-defense-CA-Installation-HOWTO.pdf

A-Installation-HOWTO-Mac .pdf

Stimmt der Fingerprint {iberein, kann fortgefahren werden. Stimmt der Fingerprint nicht
iiberein, muss das Zertifikat wider geloscht werden. Dazu klicken Sie mit der rechten
Maustaste auf das Zertifikat und wihlen Sie ,,,network-defense CA 2014 16schen‘.

Als néchstes miissen Sie angeben, dass es sich hierbei um ein vertrauenswiirdiges Zertifikat
handelt. Dazu scrollen Sie im Informationsfenster wider ganz nach oben und 6ffnen den
Unterpunkt ,,Vertrauen®.

network-defense CA 2014

network-defense CA 2014
Root-Zertifizierungsinstanz

Ablaufdatum: Montag, 29. Jénner 2029 um 10:14:13
Mitteleuropéische Normalzeit

@0

Name des Inhabers
Land

Bundesland

Firma
Organisationseinheit
Aligemeiner Name

Name des Ausstellers
Land

Bundesland

Firma
Organisationseinheit
Aligemeiner Name

Seriennummer
Version

AT

Vienna

network-defense Horst Neumayer
CA

network-defense CA 2014

AT
Vienna

network-defense Horst Neumayer
CA

network-defense CA 2014

00 F1IBO10 E3 D9 OF E7 73
3

Vertrauen

Details
Name des Inhabers
Land
Bundesland
Firma

Bei Verwendung dieses Zertifikats:

network-defense CA 2014

Z network-defense CA 2014
Ml  Root-Zertifizierungsinstanz
Ablaufdatum: Montag, 29. Janner 2029 um 10:14:13

Mitteleuropdische Normalzeit

]

Secure Sockets Layer (SSL)  Kein Wert festgelegt
S/MIME (Secure Mail) Kein Wert festgelegt

EAP (Extensible Authentication) = Kein Wert festgelegt
1P Security (IPsec) | Kein Wert festgelegt
Code-Signierung | Kein Wert festgelegt

Zeitstempel | Kein Wert festgelegt

X.509-Standardrichtlinien | Kein Wert festgelegt

AT
Vienna
network-defense Horst Neumayer

System-Standards verwenden

<

OO OO OO O

Bei dem Eintrag ,,Bei Verwendung dieses Zertifikates:* wéhlen Sie in der Dropdown-Liste
,Immer vertrauen® aus. Die einzelnen Eintrdge dndern sich jetzt alle auf ,,Immer vertrauen®.
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[ J network-defense CA 2014

Z network-defense CA 2014
ML  Root-zertifizierungsinstanz
Ablaufdatum: Montag, 29. Janner 2029 um 10:14:13

Mitteleuropéische Normalzeit
@ Dieses Zertifikat ist gl

Vertrauen

<

Bei Verwendung dieses Zertifikats: [Immer vertrauen

Secure Sockets Layer (SSL) Immer vertrauen
S/MIME (Secure Mail) | Immer vertrauen

EAP (Extensible Authentication) | Immer vertrauen
IP Security (IPsec) | Immer vertrauen
Code-Signierung Immer vertrauen

Zeitstempel | Immer vertrauen

O oo o oo o

X.509-Standardrichtlinien _Immer vertrauen

Details
Name des Inhabers
Land AT
Bundesland Vienna
Firma network-defense Horst Neumayer

Jetzt kann dieses Fenster geschlossen werden. Gegebenenfalls werden Sie jetzt aufgefordert,
Ihren Benutzernamen und Passwort einzugeben. Bei Modellen mit Touch ID kann die
Authentifizierung mit Touch ID durchgefiihrt werden.

Name Art Geadndert Verfallt
Zertifikat 20.02.2019, 19:48:28
@etwork—defense CA 2014 Zertifikat 29.01.2029, 10:14:13
com.apple.systemdefault Zertifikat 17.08.2038, 21:29:06
B com.apple.kerberos.kdc Zertifikat 17.08.2038, 21:29:07
B Apple Worldwid...rtification Authority Zertifikat 07.02.2023, 22:48:47
? com.apple.systemdefault Privater Schllssel -

? com.apple.kerberos.kdc Privater Schllssel
Passwort des AirPor... 29.08.2018, 14:59:13
Passwort des AirPor... 12.10.2018, 13:38:38

Wurden Die Anderungen erfolgreich gespeichert, erscheint ein kleines blaues Symbol mit
einem weillen Kreuz.
Die Installation des Zertifikates ,,network-defense CA-Certificate” ist nun abgeschlossen.
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