Installation eines CA-Zertifikat auf Windows10

Installationsanleitung fir das
Installieren des , network-defense CA-
Certificate” auf Windows 10
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1 Zertifikat fUr das System und Edge installieren

Zuerst 0ffnen Sie in Microsoft Edge die Webseite http://pki.network-defense.net.

B3 network-defense Certifi X
< - O @ (@ pkinetwork-defense.net ¥ = L e

network - ¢

network-defense CA-Certificate in DER-format:  network-defense-2014.der

network-defense CA-Certificate in PEM-format: ~ network-defense-2014 crt

network-defense Certificate Revocation List (CRL): network-defense-crl.pem

Installationsanleitung fiir Windows: network-defense-CA-Installation-HOWTO.pdf
Installationsanleitung fiir Mac: network-defense-CA-Installation-HOWTO-Mac pdf

SHAI1 fingerprint: 07:17:90:3E:11:65:71:F2:98:2A:24:48:7F:98:EB:87:C4:70:D2:BB
SHAI fingerprint: 07:17:90:3E:11:65:71:F2:98:2A:24:48:7F:98:EB:87:C4:70:D2:BB

Danach klicken Sie auf den Link ,,network-defense-2014.der” bei ,network-defense CA-
Certificate in DER-format:*.
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B3 network-defense Certifi X

&« - O @ (@ pkinetwork-defense.net * T

network -

SHAL fingerprint: 07:17:90:3E:11:65:71:F2:98:2A:24:48:7F:98:EB:87:C4:70:D2:BB

network-defense CA-Certificate in DER-format:  network-defense-2014.der
SHAI fingerprint: 07:17:90:3E:11:65:71:F2:98:2A:24:48:7F:98:EB:87:C4:70:D2:BB

network-defense CA-Certificate in PEM-format:  network-defense-2014.crt

network-defense Certificate Revocation List (CRL): network-defense-crl.pem

Installationsanleitung fiir Windows: network-defense-CA-Installation-HOWTO.pdf
Installationsanleitung fiir Mac: network-defense-CA-Install -HOWTO-Mac.pdf

Wie méchten Sie mit network-defense-2014.cer (1.2 KB) verfahrel 2 .
A brechy
Von: pki.network-defense.net @pelchem [ ADl i &

Es erscheint eine Abfrage, wie Sie mit dem File network-defense-2014.der verfahren wollen.
Da klicken Sie jetzt auf ,,Offnen®.

Datei 6ffnen - Sicherheitswarnung

Méchten Sie diese Datei 6ffnen?

f Name: ...e\TempState\Downloads\network-defense (1).cer
Ls Herausgeber:  Unbekannter Herausgeber

Typ:  Sicherheitszertifikat

Von: C:\Users\Daniel\AppData\Local\Packages\Microso...

Abbrechen

Vor dem Offnen dieser Datei immer bestatigen ¢
1

s Dateien aus dem Internet konnen nitzlich sein, aber dieser Dateityp kann
|O eventuell auf dem Computer Schaden anrichten. Offnen Sie diese
Software nicht, falls Sie der Quelle nicht vertrauen. Welches Risiko
besteht?

Es erscheint eine Sicherheitswarnung. Diese wird mit ,, Offnen* bestitigt.
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wh Zertifikat

Allgemein  petails  Zertifizierungspfad

@g Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
Stammezertifizierungsstellen, um die
Vertrauensstellung zu aktivieren.

Ausgestellt fiir: network-defense CA 2014
Ausgestellt von: network-defense CA 2014

Giiltig ab 01.02.2019 bis 29.01.2029

Zertifikat installieren. .. |

Ausstellererklarung

Hier klicken Sie jetzt auf ,,Zertifikat installieren

o» Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fir den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
(® Aktueller Benutzer

(O Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen
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Hier wihlen Sie jetzt aus, ob das Zertifikat nur fiir den aktuellen Benutzer oder fiir alle
Benutzer installiert werden soll. Mit ,,Weiter* bestétigen Sie ihre Eingabe.

X

& L+ Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben.

(®) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

@Zefﬁﬁkate in folgendem Speicher spei@é_’

Durchsuchen...

Abbrechen

Als nichstes miissen Sie angeben, wo das Zertifikat gespeichert werden soll. Dabei miissen
Sie den Punkt ,,Alle Zertifikate in folgendem Speicher speichern®.

X

& i+ Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fur die Zertifikate angeben.

(® Alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:
| =D

(O zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend) J

Abbrechen

Jetzt miissen Sie auf ,,Durchsuchen...* klicken.
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Zertifikatspeicher auswahlen X

Wahlen Sie den Zertifikatspeicher, der verwendet 4
werden soll.

Zwischenzertifizierungsstellen
| Vertrauenswiirdige Herausgeber

.71 Nirht vertranenawiirdine 7ertifikate N
< >
[JPhysischen Speicher anzeigen 2_
< OK Abbrechen

Hier miissen Sie jetzt zuerst den Eintrag ,,Vertrauenswiirdige Stammzertifizierungsstellen

auswihlen und mit ,,OK* bestatigen.

& i» Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fur die Zertifikate angeben.

(O Zzertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(@ Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

I Vertrauenswiirdige Stammzertifizierungsstellen I IDurd’\suchen. .

e eee——
‘ Weiter ' Abbrechen
e

Anschlieflend miissen Sie auf ,,Weiter klicken.
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& &» Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:

G T e e [ g lea atag g Vertrauenswiirdige Stammzertifizierungsstell
Inhalt Zertifikat
< >

‘ Fertig stellen ’ Abbrechen

Es erscheint eine Ubersicht der durchgefiihrten Einstellungen. Bestitigen Sie diese mit ,,Fertig
stellen.

Sicherheitswarnung

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
zu installieren, die sich wie folgt darstellt:

network-defense CA 2014

~\

Es wird nicht bestatigt, dass das Zertifikat wirklich von
"network-defense CA 2014° stammt. Wenden Sie sich an
“network-defense CA 20147, um die Herkunft zu bestatigen.
Die folgende Zahl hilft Ihnen bei diesem Prozess weiter:

Fingerabdruck (shal): 0717903E 116571F2 982A2448 7F98EBS
C470D2BB

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestellt werden, Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "Ja’

klicken, nehmen Sie dieses Risiko in Kauf,

TR

\

Machten Sie dieses Zertifikat installieren?
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3 network-defense Certifi X

&~ O o (@ pki.network-defense.net bxe = 4 e
network - c/c

network-defense CA-Certificate in DER-format:  network-defense-2014.der @erpn‘m: 07:17:90:3E:11:65:71:F2:98:2A:24:48:7F:98:EB:87:C4:70:D2:
network-defense CA-Certificate in PEM-format:  network-defense-2014.crt SHALI fingerprint: 07T/ 903E:-11:065: /T .E2 98- 2. 2348 /F-98.£B:87:C4:70:D2:BB
network-defense Certificate Revocation List (CRL): network-defense-crl. pem
Installationsanleitung fiir Windows: network-defense-CA-Installation-HOWTO.pdf
Installationsanleitung fiir Mac: network-defense-CA-Installation-HOWTO-Mac pdf

Es erscheint eine Sicherheitswarnung. Bevor Sie das Zertifikat importieren, miissen Sie noch
den SHA-1 Fingerabdruck des Zertifikates mit dem auf der Seite http://pki.network-
defense.net angegebenen Fingerprint vergleichen. Stimmt dieser {iberein, konnen Sie mit
einem Klick auf, Ja* das das Zertifikat importieren. Stimmt der Fingerprint nicht {iberein,
klicken Sie auf,,Nein®.

Zertifikatimport-Assistent X

0 Der Importvorgang war erfolgreich.,

Nach dem erfolgreichen Importieren erscheint die Bestétigung, dass das Importieren
erfolgreich war.
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2 Zertifikat fur Firefox installieren

Um das Zertifikat in Firefox zu installieren, besuchen Sie zuerst die Webseite
http://pki.network-defense.net.

&« c @ pkinetwork-defense.net see w N f
network -

network-defense CA-Certificate in DER-format:  network-defense-2014.der SHAI fingerprint: 07:17:90:3E:11:65:71:F2:98:2A:24:48:7F:98:EB:87:C4:70:D2:BB
network-defense CA-Certificate in PEM-format:  network-defense-2014.crt SHAI fingerprint: 07:17:90:3E:11:65:71:F2:98:2A:24:48:7F:98:EB:87:C4:70:D2:BB
network-defense Certificate Revocation List (CRL): network-defense-crl.pem

Installationsanleitung fiir Windows: Installationsanleitung Windows10.pdf

Installationsanleitung fir Mac: Installationsanleitung Mac.pdf

Installationsanleitung fiir iPhone: Installationsanleitung iPhone.pdf

Installationsanleitung fiir iPad: Installationsanleitung iPad.pdf

Installationsanleitung fiir Android: Installationsanleitung Android.pdf

Danach klicken Sie auf den Link ,,network-defenseder-2014.der” bei ,network-defense
CA-Certificate in DER-format:*.

Herunterladen des Zertifikats X

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Soll "network-defense CA 2014" fur die folgenden Zwecke vertraut werden?
[] Dieser CA vertrauen, um Websites zu identifizieren.

[C] Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.

Bevor Sie dieser CA fir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) dberprifen.

Ansicht Y A-Zertifikat aberprifen

> Abbrechen

Bevor Sie das Zertifikat importieren, miissen Sie noch den SHA-1 Fingerabdruck vergleichen.
Dazu klicken Sie zuerst auf ,,Ansicht®.
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Allgemein Details

Dieses Zertifikat konnte nicht verifiziert werden, da der Aussteller unbekannt ist.

Ausgestellt fiir

Allgemeiner Name (CN)  network-defense CA 2014
Organisation (O) network-defense Horst Neumayer
Organisationseinheit (OU) CA

Seriennummer 00:F1:B0:10:E3:D9:0F:E7:73

Ausgestellt von
Allgemeiner Name (CN)  network-defense CA 2014

Organisation (O) network-defense Horst Neumayer
Organisationseinheit (OU) CA

Giiltigkeitsdauer

Beginnt mit Freitag, 1. Februar 2019

Giltig bis Montag, 29. Janner 2029
Fingerabdriicke

SHA-256-Fingerabdruck DO:S5F:47:73:DC:16:85:C8:57:2A:2C:BD:0F:47:D2:68:
552D 82 RO:F1CF269249:3C:83:01: 4E iR

SHA1-Fingerabdruck 07:17:90:3E:11:65:71:F2:98:2A:24:48:7F:98:EB:87:C4:70:D2:BB,

SchlieBen

6 Qo
&« c o @ pkinetwork-defense.net oo i m @ =
network -
network-defense CA-Certificate in DER-format:  network-defense-2014.der <SHAI fingerprint: 07:17:90:3E:11:65:71:F2:98:2A:24:48:7F:93.EB:87:C4:70.D2:BB
network-defense CA-Certificate in PEM-format:  network-defense-2014.crt SHAI fingerprint: 07:17:90:3E:11:65: /T-F2 98- 27A 7428 7F -98:EB:87:C4:70:D2:BB
network-defense Certificate Revocation List (CRL): network-defense-crl. pem
Installationsanleitung fir Windows: Installationsanleitung Windows10.pdf
Installationsanleitung fiir Mac: Installationsanleitung Mac.pdf
Installationsanleitung fiir iPhone: Installationsanleitung iPhone.pdf
Installationsanleitung fur iPad: Installationsanleitung iPad.pdf
Installationsanleitung fiir Android: Installationsanleitung Android.pdf

Hier miissen Sie jetzt den SHA-1 Fingerabdruck des Zertifikates mit dem auf der Seite
http://pki.network-defense.net angegebenen Fingerprint vergleichen. Danach kdnnen Sie
einem Klick auf,,Schlieen* das Fenster schlief3en.

Stimmt dieser nicht iiberein, klicken Sie auf ,,Abbrechen®. Stimmt der Fingerprint {iberein
miissen Sie jetzt die beiden Funktionen ,,Dieser CA vertrauen, um Webseiten zu
identifizieren und ,,Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren aktivieren.

Herunterladen des Zertifikats X

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

network-defense CA 2014" fur die folgenden Zwecke vertraut werden?
U

ieser CA vertrauen, um Websites zu identifizieren.

ieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.

*or Sie dieser CA fir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) Gberprifen.

Ansicht CA-Zertifikat Gberprifen

Abbrechen
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Jetzt nur noch auf,,OK* klicken und die Installation des Zertifikates ,,network-defense-
2014.der* in Firefox ist abgeschlossen.
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